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Vertraulichkeit
LLMs für Forschung & Entwicklung
Case Study 1
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Unternehmen verbieten ChatGPT aus Sorge 
vor dem Verlust von Geschäftsgeheimnissen
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Samsung

JP Morgan

Apple

Goldman Sachs

Citigroup

Bank of America



“
§ 2 Nr. 1  GeschGehG

Im Sinne dieses Gesetzes ist Geschäftsgeheimnis 
eine Information

[…]
b) die Gegenstand von den Umständen nach 
angemessenen Geheimhaltungsmaßnahmen durch ihren 
rechtmäßigen Inhaber ist und
[…]
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Case Study 1



[…] We may use Content from Services other 
than our API (“Non-API Content”) to help 
develop and improve our Services. […]

Vertraulichkeit bei OpenAI Case Study 1
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[…] If you do not want your Non-API Content 
used to improve Services, you can opt out 
by filling out this form. […]

Section 3 (c) Terms of Use ChatGPT:



Microsoft Azure OpenAI
[…] Your prompts (inputs) and completions (outputs), your embeddings, and your 
training data:

are NOT available to other customers.
are NOT available to OpenAI.
are NOT used to improve OpenAI models.
are NOT used to improve any Microsoft or 3rd party products or services. […]

Quelle: https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy8

Case Study 1



Vertraulichkeit bei KI-Nutzung
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Königsweg

Betrieb auf 
eigener IT-Infrastruktur

Plan B

Vermeidung von vertraulichen 
Informationen

+ 

Geheimhaltungsvereinbarung 
mit KI-Anbieter

Case Study 1



Betriebsmodelle von ChatGPT
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ChatGPT (Plus) 
(GPT-3.5/4)
• Weiterverarbeitung 

der Daten
neu: Opt-Out-
Möglichkeit

• Keine ausreichende 
Vertraulichkeits-
vereinbarung

• Verarbeitung in den 
USA

• h.M. gemeinsame 
Verantwortlichkeit

• Kostenlos nur GPT-3.5

• Nutzungs-
beschränkungen

ChatGPT API
• Einbettung in eigene 

Produkte möglich

• Keine ausreichende 
Vertraulichkeits-
vereinbarung

• Keine 
Weiterverarbeitung 
der Daten

• OpenAI als 
Datenverarbeiter

Azure OpenAI
• Server in der EU

• Möglichkeit zum 
Finetuning des 
Modells

• Schaffen eigener IP

GPT-2
• Open Source Modell

• Betrieb auf eigener 
Infrastruktur möglich

Neu: ChatGPT 
Enterprise
• Datenverschlüsselung 

in rest

• SOC-2 Zertifizierung

• Unternehmensfeature
s (Adminkonsole, SSO, 
Analytics etc.)

• Schneller und längere 
Texte

• Möglichkeit zum 
Finetuning des Modells

• Schaffen eigener IP?

Case Study 1



Personenbezug
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Vertragsverhandlungen in KI-Projekten
Case Study 2
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Rechtskonformes 
System

Rechtskonform 
trainiertes System

vs.
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Tiefes 
neuronales 
Netz
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+
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1

x1w1 + x2w2 + x3w3 ≤ b

x1w1 + x2w2 + x3w3 > b
Künstliches 
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Aktivierungsfunktion

Feature Learning Layers
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1.760.000.000.000 
Parameter

120
Layer

4x5+5 5x5+5 5x5+5 5x3+3 = 103 Parameter
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Rechtskonformes 
System

Rechtskonform 
trainiertes System



16

Rechtskonformes 
System



IP-Compliance
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Outputfilter bei Stable Diffusion
Case Study 3



Case Study 3
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Output

Stable 
Diffusion

v1.4

Prompt

Case Study 3

LAION-5B



Quelle: https://arxiv.org/pdf/2301.13188.pdf

Case Study 3
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(Zu) Starke Ähnlichkeit?

“§ 23 (1) Urheberrechtsgesetz

Bearbeitungen oder andere Umgestaltungen eines Werkes, insbesondere 
auch einer Melodie, dürfen nur mit Zustimmung des Urhebers veröffentlicht 
oder verwertet werden. Wahrt das neu geschaffene Werk einen 
hinreichenden Abstand zum benutzten Werk, so liegt keine Bearbeitung oder 
Umgestaltung im Sinne des Satzes 1 vor.
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Keine „wiederkennbare Form“
Europäischer Gerichtshof zum Sampling

„Verblassen“ des Ausgangswerks
Bundesgerichtshof zu Porsche 911

Case Study 3



Case Study 3
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Output

Stable 
Diffusion

v1.4

Prompt
Filter

LAION-5B

Case Study 3
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IP-Schutz
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Schutz der Erzeugnisse von GitHub Copilot
Case Study 4
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Case Study 4



Wem gehört der Code?
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vs.      

Urheberrechtlich geschützt ist nur die 
persönlich geistige Schöpfung eines Menschen 
(§§ 2 Abs. 2, 69a Abs. 3 UrhG)

       → Entscheidende Abgrenzung:

    KI nur Hilfsmittel

Case Study 4

KI schöpferisch



Use Cases
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Case Study 4



Use Cases
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Case Study 4
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Schnittstellen
Logging

Doku

Standardfunktionalitäten

Rechenkern

• Regelmäßige Updates 
notwendig

• Oft keine hohe eigene 
Wertschöpfung

• Gemischt

• Hohe Komplexität
• Hohe Wertschöpfung
• Seltenere 

Anpassungen

Wichtig:

Automatisierte 
Duplikatsprüfung bei GitHub 
Copilot anschalten

Klare Unterteilung nach 
Repositories

Dokumentation der Copilot 
Nutzung / Eigenleistung

Duplikatsprüfung auf Open 
Source Software (zB auf 
GitHub) und Foren (zB 
Stackoverflow)

Case Study 4



Regulatorik
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Update zum AI Act



Verbote 
(Art. 5)

Hochrisiko 
(Art. 6-51)

Besondere 
Transparenz 

(Art. 52)

Code of Conduct 
(Art. 69)

April 2021: Kommissionsentwurf
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Verbote 
(Art. 5)

Hochrisiko 
(Art. 6-51)

Besondere 
Transparenz 

(Art. 52)

Code of Conduct 
(Art. 69)

April 2021: Kommissionsentwurf
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Verbote 
(Art. 5)

Hochrisiko 
(Art. 6-51)

Code of Conduct 
(Art. 69)

Besondere 
Transparenz 
(Art. 52)

April 2021: Kommissionsentwurf
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Verbote
(Art. 5)

Hochrisiko 
(Art. 6-51)

Code of Conduct 
(Art. 69)

Besondere 
Transparenz 
(Art. 52)

April 2021: Kommissionsentwurf

Die meiste KI
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Verbote
(Art. 5)

Hochrisiko 
(Art. 6-51)

Code of Conduct 
(Art. 69)

Besondere 
Transparenz 
(Art. 52)

Juni 2023: Beschluss des Parlaments

Foundation 
Models

(Art. 28b)
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Verbote
(Art. 5)

Hochrisiko 
(Art. 6-51)

Code of Conduct 
(Art. 69)

Besondere 
Transparenz 
(Art. 52)

Aktuell: Trilogphase

Foundation 
Models

(Art. 28b)
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Foundation 
Models

(Art. 28b)

Worüber wird gestritten?

• Allgemeiner Auskunftsanspruch

Art. 28b AI Act ParlE: „Verwendung von 
urheberrechtlich geschützten Ausbildungsdaten 
[…] öffentlich zugänglich machen.“

Aktuell: Trilogphase

Leak: „demonstrate that they [providers] have 
taken adequate measures to ensure the 
models are trained in compliance with 
applicable Union copyright law"
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Foundation 
Models

(Art. 28b)

Worüber wird gestritten?

• 2-Tier-Approach

Aktuell: Trilogphase

Leak Rat:

"Providers of very capable foundation models 
[…] should be subject to additional obligations”

“a workable mechanism could be to presume a 
foundation model is 'very capable’ when the 
threshold of FLOPs is reached”
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Foundation 
Models

(Art. 28b)

Worüber wird gestritten?

Aktuell: Trilogphase

‘general-purpose AI model’ means an AI model, including when 
trained with a large amount of data using self-supervision at 
scale, that is capable to [competently] perform a wide range of 
distinctive tasks regardless of the way the model is released on 
the market. Research, development, and prototyping activities 
preceding the release on the market are not covered.

‘general-purpose AI system’ means an AI system based on an AI 
model that has the capability to serve a variety of purposes, 
both for direct use as well as for integration in other AI systems;
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Insight aus Brüssel

Wenn politische Einigung bis 06.12.2023, dann:
Inkrafttreten voraussichtlich Anfang 2024
Umsetzungsfrist für Unternehmen: 24 bzw. 36 Monate

Wenn keine politische Einigung bis 06.12.2023, dann:
Verabschiedung in den nächsten 12 Monaten sehr
unwahrscheinlich (wegen neuer Ratspräsidentschaft, 
Europawahl)
Neustart der Trilogverhandlung frühestens im Oktober 2024
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“Feeding AI systems on 
the world’s beauty, 
ugliness, and cruelty, but 
expecting it to reflect 
only the beauty is a 
fantasy.“
Ruha Benjamin



Herzlichen Dank!
Dr. Jonas Siglmüller
Rechtsanwalt & Softwareentwickler
jonas.siglmueller@aitava.com

Let‘s connect!
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